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IPv6, Motivations
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(1) Cisco — The Internet of Things — Cisco Visualization
(2) IDC - The Internet of Things Moves Beyond the Buzz - 2014
(3) IDC — The Digital Universe of Opportunity — 2014
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|IPv6, Motivations

O Meilleure accessibilité et flexibilité ;
O Meilleure agrégation des préfixes IP ;
O Multihoming.

IPv6 Addresses

J | I

____ Unicast
|

FF00::/8 FF02::1:FF00:0000/104

‘ | | | | |
Global :

2000::/3 FE80::/10 ::1/128 ::/128 FCO00::/7 ::/180




|IPv6, Motivations

O Mécanisme  stateless: Utilisé quand la gestion
administrative des adresses attribuées n'est pas nécessaire
au sein d'un site ;

O Création de ’adresse lien locale ;

O Vérification de ’unicité de ’adresse ;

O Détection d’un routeur (FF02::2) ;

O Création de ’adresse globale.



|IPv6, Motivations

O Entéte réduit et fixe pour un routage rapide ;

O La fragmentation est gérée par la source, plutot que par les

routeurs intermédiaires.

IPv4d Header

Type of

HL Service

Total Length

Fragment
Offset
Time to Live Header Checksum

Padding

Identification

Field's Name Kept from IPv4 to IPvE
Fields Not Kept in IPv6

MName and Position Changed in IPv&
Mewv Field in IPvE

IPve Header

Traffic
Class

Flow Label

MNext ..

Payload Length



|IPv6, Motivations

O Changer de réseau tout en gardant, de maniére
transparente, ses connections déja établies.
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|IPv6, Motivations

O IPsec est obligatoire en IPv6 ;

 Services offerts:
v Confidentialité des données ;
v Intégrité des données ;

v Authentification de |’origine des données.



|IPv6, Contraintes loT

+» Confidentialité et Sécurité

Préfixe FEFE Adresse MAC
FE80:0000:0000:0000 0018:1883:2500

Etape 1

FE80:0000:0000:0000:0018:18FF:FE83:2500

00 18 18
Etape > +1 sur. Iie‘ Zieme bit du 00000000 000010100 000010100
troisiéme octect 02 18 1s
“ 00000010 000010100 DO0010100
—
~
Etape 3 FES0::218:18FF:FE83:2500




|IPv6, Contraintes loT

“ Consommation énergétique

O RA: Router Advertisement ;

0 Quand un objet, alimenté par batterie, rejoint le réseau,

les autres objets recoivent le RA ;

d Si les objets rejoignent et quittent le réseau

continuellement, la réception de RA demeure sollicité ;



|IPv6, Contraintes loT

» Latence de mobilité

d Un noeud mobile met directement a jour ses informations
de localisation actuelle vers un nceud correspondant a

['aide d'une technique de route optimisée ;

A Elle souffre des latences de mobilité, dérivés de I'échange

de messages de signalisation ;

O La latence de mobilité dans MIPvé6 joue un role important

dans les performances d'un scénario réseau.



|IPv6, Contraintes loT
o Sécurité

O Vérification de ’unicité de [’adresse IPvé6 par DAD ;

( NDP est vulnérable aux attaques par déni de service (DoS) ;

Node A generates an IP « X » for interface

Node A joins multicast group FF02::1 and FF02:1:FF00:0:X
All nodes on the link and sollicited nodes multicast

Yes NS queries for A received?
Dst FF02::2:1:FF00:0:X

AsendsNS ?

T
¥

w

lNo

Yes

Address « X » is not unique Address « X » is unique




IPv6, Adaptations IoT

1 Autoconfiguration avec unicité d’adresse ;

O Proposition :

< start >
¥
Read tag ID

Yes
|

No

The length of tag ID is ?

>
< 64 _ 64 64

Compression of ID to 64

Add left zero paddings Conserve de same ID bits

¥

(Network prefix) XNOR (tag ID)

¥

Tag IPv6 adress generation

v

< End




|Pv6, Adaptations loT

¢ Adressage

0 Etapes de génération d’adresse :

mw Ajout du tag

mm Lecture du tag ID

== Génération de I’'adresse IPv6




IPv6, Adaptations IoT

O Objectif : Maximisation de ’intervalle de RA et calcul de

I’énergie ;

<l Start )

T

New RA Interval=min RA |

P A

RA_Interval = New_RA_Interval |

Yes

RA_Interval < max_RA &&

C=="true’

NewRA _Interval = RA_interval * N

| i=i+1

I Yes

No

L

The node sends a message to a Router. After each WaitTime =
RA_Interval[i] router sends packets RA to all nodes in the network

x

Outputs: FinalEnergy, ConsumEnergy,
RA_Interval

v
<___Efd >




IPv6, Adaptations IoT

TH = TL2 + TL3

T,, : Délai d’établissement de couche de liaison : temps requis par

I'interface physique pour établir une nouvelle association. C'est la
mobilité L2 entre les routeurs d'acces ;

T, 5 : Délai d’établissement de couche réseau ;

Ti3=Tipwe + Tmipws

Tipve= Tmp + Teon

* Typ: Temps entre I'émission du premier RS et le moment de réception
du premier RA.

Teoa: TeMps nécessaire pour configurer une nouvelle adresse CoA
unique



IPv6, Adaptations IoT

J MIPv6 standard

Tuanpover = Tmp + Trs* Tcoa* Toap * Tna* Teu—na ¥ Teack + Teu_cn

Old Address New Address
f Handowver YL
T ae Tms Toao Teu sea T oack T aws_ore Time
RS RA ~nNS CoA BuU) Back BU
o HA o CN
New Link — up

d MIPv6 amélioré

Tuanoover = Tmp + Trs *+ Teoa* Tna* Tau—na * Teack+ Tau_cn

Ot ASr ess e
£ . e - e
e W W ccnm T W s mam T m— W mes e W e
== = res e o = = ook =
e ek = T T < ra

Foe s L_drabc — wap>




IPv6, Adaptations IoT

O Algorithme FURA (FAST Unsolicited Router Advertisement)

< Start >
. .
Communication through home network -

MM continues to receive

URA?
Yes

MM pends RS and waits 1 second

An L3 handowver has not
been produced

An RA is received ?

An L3 handover has been produced
¥
Mew CoA configuration without DAD

¥
HA and CN registration
-

Mew access router belongs to the foreign network

[
b

< End >




|Pv6, Adaptations loT

s Sécurité DAD
O Vérification de ['unicité des adresses de lien local ou globale ;

O Ce processus est assujetti a de nombreuses attaques ;

O Approche basée sur la fonction de hachage: DAD-Hide-Target.

Target Address [128 bits)

sSHA-512

Hash target Address using SHA-512 (512 bits)

Extract Last 64 bits

Hash_ Target 64 (64 bits)



IPv6, Adaptations IoT

O Algorithme : HSEC-Target-DAD (HASH Secure Target Address in
DAD process)

.  Recever
f,_:q____E'rEr'ldEf_ _--":;I «.._\_\____EEE l"i'Ei___F_J
Generatea tentative IP address 4-1 Verifythe received NS message |
¥ L]
| Generatethe signature S| Target Address) | | Match the signature |
¥
| Send secure NS to multicast address FFO2::8 |
l+ _'l_1I
Verifythe received NA message '—‘ HashilP '
¥ address)? h J
Match the hashsecuretarget
Replywith secure NA Discardthe
message
?r.ag Verifythe target messageand add
- « Duplicate IP sddress MAC addressinto
Discardthe address = the blacklis
message
and add T ew node's
MAC Yes target address=
addressinto P addressofthe
the blacklis receiverr?

l'fES | The tentative IP addressis unique |

!

The tentative IP addressis not unigque | Hash target DAD success |
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